PATVIRTINTA

Lietuvos Respublikos konkurencijos
tarybos pirmininko

2026 m. d. jsakymu Nr. 2V-

TIEKIMO GRANDINES SAUGUMO VALDYMO TVARKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Tiekimo grandinés saugumo valdymo tvarka (toliau — Tvarka) reglamentuoja Lietuvos
Respublikos konkurencijos tarybos (toliau — KT) tre€iyjy Saliy teikiamoms paslaugoms ir (ar)
produktams (jrangai), susijusiems su tinkly ir informaciniy sistemy projektavimu, kiirimu, diegimu,
naudojimu, priezitira ir modernizavimu ir (ar) kibernetinio saugumo uZztikrinimu, kibernetinio
saugumo, kokybés ir prieigos kontrolés reikalavimus.

2. Tvarka taikoma, kai KT bendradarbiauja (pvz., vykdo bendrus projektus, sudaro sutartis,
vykdo paslaugy ir (ar) produkty pirkimg) arba planuoja bendradarbiauti su trecigja Salimi, kurios
paslaugos ir (ar) produktai, tiesiogiai ar netiesiogiai susij¢ su tinkly ir informaciniy sistemy
projektavimu, kiirimu, diegimu, naudojimu, priezilira, naujinimu ar kibernetinio saugumo
uztikrinimu, siekiant mazinti galimas kilti organizacijos tinkly ir informaciniy sistemy kibernetinio
saugumo rizikas.

3. Tvarkoje vartojamos sgvokos:

3.1. ,Bitina Zinoti — minimalus informacijos kiekis, kurj butina Zinoti prekéms pateikti,
darbui atlikti ar paslaugai suteikti;

3.2. Kibernetinio saugumo vadovas — KT pirmininko paskirtas asmuo atsakingas uz
kibernetinio saugumo subjekto atitikties Lietuvos Respublikos kibernetinio saugumo jstatymo 14 ir
18 straipsniuose nustatytiems reikalavimams jgyvendinimg ir atliekantis kitas kibernetinj sauguma
reglamentuojanciuose teisés aktuose nustatytas funkcijas;

3.3. Privalomas paslaugy teikimo lygis (angl. Service Level Agreement) (toliau — SLA) —
sutartinis susitarimas tarp treciosios Salies ir KT, kuriame nustatomi konkrettis paslaugy teikimo
kokybés, prieinamumo, reagavimo | incidentus, problemy sprendimo ir kiti su paslaugy teikimu
susije rodikliai;

3.4. Sutartis — tarp KT ir treciosios Salies pasirasyta tinkly ir informaciniy sistemy
valdymo ir (ar) kibernetinio saugumo uztikrinimo paslaugy ir (ar) produkty pirkimo sutartis;

3.5. Tinkly ir informaciné sistema (toliau — TIS) — elektroniniy rySiy tinklas, bet koks
prietaisas arba tarpusavyje sujungty arba susijusiy prietaisy, i§ kuriy vienas ar daugiau pagal
programg automatiSkai apdoroja skaitmeninius duomenis, grup¢ arba skaitmeniniai duomenys,
saugomi, tvarkomi, atkuriami arba perduodami nurodytomis priemonémis jy valdymo, naudojimo,
apsaugos ir priezitiros tikslais;

3.6. Trecioji Salis — tai iSoriné organizacija, asmuo ar subjektas, kuris teikia KT TIS ir
kibernetinio saugumo valdymo paslaugas, produktus ar vykdo veiklg, susijusig su organizacijos
tinklais, informacinémis sistemomis ar duomenimis pagal sudarytg sutart;.

4. Kitos Sioje Tvarkoje vartojamos sgvokos suprantamos taip, kaip jos apibréziamos
Kibernetinio saugumo jstatyme.

IT SKYRIUS
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TRECIUJU SALIU ATITIKTIES VALDYMAS

5. Kibernetinio saugumo reikalavimai nustatomi vadovaujantis Sia Tvarka ir aktualiais
teisés aktais, reglamentuojanciais kibernetinj sauguma:

5.1. Kibernetinio saugumo jstatymu;

5.2. Lietuvos Respublikos Vyriausybés 2018 m. rugpjtcio 13 d. nutarimu Nr. 818 ,Dél
Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo® (toliau — Nutarimas Nr. 818);

5.3. Kitais teisés aktais, reglamentuojanciais kibernetinj sauguma ar visuotinai pripazintais
gerosios praktikos standartais.

6. Trecioji Salis privalo atitikti Sioje Tvarkoje ir kituose aktuose nustatytus reikalavimus,
kurie perkeliami j sutartis ir vieSojo pirkimo dokumentus.

III SKYRIUS
KOKYBES REIKALAVIMAI TRECIUJU SALIU TEIKIAMOMS PASLAUGOMS IR (AR)
PRODUKTAMS

7. KT valstybés pareigiinai, valstybés tarnautojai ir darbuotojai, dirbantys pagal darbo
sutart] (toliau kartu — darbuotojai), atsakingi uz treCiyjy Saliy paslaugy ir (ar) produkty jsigijimo
inicijavimg, rengdami technines specifikacijas, uzduoties apraSymus ar kitus dokumentus, turi
nustatyti detalius jsigyjamy TIS valdymo ir (ar) kibernetinio saugumo uZztikrinimo paslaugy ir (ar)
produkty reikalavimus, kokybés vertinimo kriterijus bei SLA, taciau neapsiribojant reagavimo |
problemas ir problemy spendimo laikais.

8. Su treciosiomis Salimis sudarant TIS valdymo ir (ar) kibernetinio saugumo uztikrinimo
paslaugy ir (ar) produkty sutartis, j jas turi biiti perkelti visi jsigyjamy paslaugy ir (ar) produkty
kokybés vertinimo kriterijai ir SLA, o organizacijos darbuotojai, atsakingi uz sutarties su
treciosiomis Salimis jgyvendinima, Sioje Tvarkoje numatyta tvarka turi uztikrinti jsigyjamy
paslaugy ir (ar) produkty kokybés vertinimo atitiktj kriterijams ir SLA steb¢jimg bei fiksavima.

9. Treciosios Salies fiziné apsauga wuztikrinama vadovaujantis fizinés apsaugos
reikalavimais pagal Kibernetinio saugumo reikalavimy aprasa, patvirtinta Nutarimu Nr. 818 (toliau
— Kibernetinio saugumo reikalavimo aprasas). Privaloma uztikrinti ne zemesnj fizinés apsaugos lygi
nei nurodyta Fizinés apsaugos tvarkoje.

10. Trecioji Salis jsipareigoja saugoti organizacijos konfidencialig informacijg pasiraS§ydama
konfidencialumo ir duomeny neatskleidimo jsipareigojimus.

11. Kibernetinio saugumo vadovas priklausomai nuo jsigyjamos paslaugos ir (ar) produkty
turi teis¢ jsitikinti treciosios Salies darbuotojy kvalifikacija praSydamas pateikti atitinkamus
kvalifikacijg patvirtinanc¢ius jrodymus leidzianc¢ius dirbti su TIS.

12. Trecioji Salis, ne reCiau kaip karta per metus, privalo organizuoti darbuotojy
kibernetinio saugumo mokymus.

13. KT turi nustatyti treCiajai Saliai keliamus kvalifikacijos ir pajégumy reikalavimus,
iskaitant, taCiau neapsiribojant personalui reikalingais jgiidziais, mokymais, sertifikatais,
kvalifikacija, bei praSyti pateikti jy atitikt] pagrindzian¢ius dokumentus, pvz., jmonés sertifikatus,
eksperty gyvenimo apraSymus ir sertifikatus ir pan.). Sie reikalavimai turi bati aidkiai apibrézti
techningje specifikacijoje, reikalavimy savade ar kituose pirkimo dokumentuose.

14. KT turi uztikrinti, kad prie§ paslaugy ir (ar) produkty jsigijima treciajai Saliai biity
aiSkiai apibrézti taikytini kibernetinio saugumo reikalavimai:
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14.1. Sutartyje turi biiti nustatytos salygos, kad trecioji Salis:

14.1.1. bendradarbiaus su organizacijos atsakingais asmenimis;

14.1.2. teiks informacija ir jrodymus apie reikalavimy jgyvendinima;

14.1.3.  kartg per metus atliks TIS veiklos testinumo valdymo plano iSbandyma;

14.1.4. kartg per metus atliks atitikties vertinima teisés aktams, reglamentuojantiems
kibernetinio saugumo valdyma;

14.1.5. Kkartg per 6 ménesius atliks TIS spragy testavima;

14.1.6. leis atlikti patikrinimus ar vertinimus, jei tai biitina.

14.2. treCiosios Salies prieiga prie TIS suteikiama tik sutartyje nurodytai paslaugai
jgyvendinti, tiksliai apibréZtam laikotarpiui.

14.3. treCiosios Salies galimi, pagristi nukrypimai nuo reikalavimy turi buti aiskiai
jvardinti ir dokumentuoti.

14.4. trecioji Salis uztikrins:

14.4.1.  zurnaliniy jrasy rinkimg, saugojimg ir prieinamuma;

14.4.2.  prieigos valdymo kontrol¢ ar audito vykdymo galimybes;

14.4.3. jsipareigojimus d¢l programinés jrangos atnaujinimy vykdymo.

15. Trecioji Salis turi i§ anksto pranesti apie bet kokj esminj paslaugy teikimo pakeitima,
iskaitant TIS pakeitimus (pvz., perkélimas, techninés ar programinés jrangos pakeitimas ir
perkonfigiiravimas), kurie turi jtakos paslaugy teikimo sutarCiai, informacijos apdorojimui arba
saugojimui naujoje geografinéje ar teisinéje jurisdikcijoje, sprendimui naudotis naujy subrangovy
paslaugomis (jskaitant esamy subrangovy keitima).

IV SKYRIUS
TRECIUJU SALIU TINKLU IR INFORMACINIU SISTEMU KIBERNETINIO SAUGUMO
RIZIKOS VALDYMAS

16. Trecioji Salis, vadovaujantis Kibernetinio saugumo reikalavimo apraso reikalavimais
ne reciau kaip kartg per metus arba jvykus esminiams organizaciniams ar kitiems reikSmingiems
pokyciams, taip pat jvykus dideliam kibernetiniam incidentui, nustatomam pagal Kibernetiniy
incidenty valdymo plang, turi atlikti TIS kibernetinio saugumo rizikos vertinima.

17. KT prasymu trecioji Salis turi neatlygintinai sudaryti salygas kibernetinio saugumo
vadovui ar saugos jgaliotiniui atlikti TIS kibernetinio saugumo rizikos vertinimg ar kitus
kibernetinio saugumo patikrinimo veiksmus potencialiy pazeidziamumy nustatymui.

18. Trecioji Salis neatlygintinai turi pateikti duomenis, kurie reikalingi jsitikinti, jog
tre¢ioji Salis atitinka ir laikosi sutartyje, kibernetinj saugumg ir asmens duomeny apsauga
reglamentuojanciuose teisés aktuose ir visuotinai pripazintuose gerosios praktikos standartuose
nustatyty reikalavimy.

V SKYRIUS
PRIEIGU VALDYMAS

19. Treciyjy Saliy prieigos yra valdomos vadovaujantis Prieigy valdymo tvarka,
papildomai jgyvendinant Sioje Tvarkoje toliau numatytus reikalavimus.

20. Trecioji Salis gali gauti prieigas prie TIS tik pasiras¢ sutartj ir konfidencialumo,
duomeny neatskleidimo jsipareigojimus su organizacija, jskaitant abiejy Saliy atsakomybes dél
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organizacijos informacijos saugumo reikalavimy jgyvendinimo uztikrinimo bei baudy uz
jsipareigojimy nevykdyma.

21. Prieigos suteikimo faktas turi buti aprasytas sutartyje nurodant kaip identifikuojami
asmenys, kurie turés prieiga, prieigos naudotojy teises, suteikiamos prieigos laikotarpis ir prieigos
aktyvumo periodas (pvz., darbo valandas).

22. Suteikus treciajai Saliai galimybe¢ dirbti kompiuteringje darbo vietoje priklausancioje
treciajai Saliai, bei suteikiant nuotoling prieigg prie TIS, privaloma:

22.1. kompiutering darbo vieta sukonfigtiruoti taip, jog prisijungti prie TIS biity galima tik
naudojant VPN (angl. Virtual Private Network) arba alternatyvig, didesnj ar ta pat] sauguma
uztikrinancia technologija;

22.2. jsitikinti, kad TIS i8 kurios jungiamasi per nuotolj yra saugi;

22.3. uztikrinti nuolating prieigos teisiy kontrolg;

22.4. vykdyti nuolatinj veiksmy steb¢jima ir kontrole arba rinkti ir ne trumpiau kaip 90
dieny saugoti zurnalinius jrasus apie atliktus veiksmus, uztikrinant jy vientisuma, konfidencialumag
ir prieinamumg pagal pareikalavima;

22.5. uztikrinti organizacijos vieSai neskelbtinos informacijos apsauga organizacinémis ir
techninémis priemonémis;

22.6. uztikrinti, kad nuotolinio prisijungimo rySys bity kontroliuojamas ir sutapty su i
anksto tarpusavyje suderintais keliamais tikslais;

22.7. uztikrinti, kad prisijungimas per nuotolinj rysj ir nuotolinés prieigos suteikimas vykty
vadovaujantis principu ,,biitina zinoti“ bei turéty sutarta galiojimo terming, kuris biity nurodytas
sutartyje;

22.8. kiekvienam vartotojui turi biti sukurtas individualus prisijungimo identifikatorius;

22.9. prisijungdama nuotoline prieiga prie TIS trecioji $alis privalo patvirtinti savo tapatybe
slaptazodziu ir papildoma tapatumo nustatymo priemone (keliy veiksniy tapatumo nustatymo
priemonés, angl. Multi-factor authentication);,

22.10. prisijungimo slaptazodis treCiajai Saliai privalo biti perduotas atskirai nuo
naudotojo prisijungimo identifikatoriaus, naudojant saugius rysio kanalus.

23. Bet kokia nuotoliné prieiga neatitinkanti Siame skyriuje aprasyty reikalavimy prie TIS
yra draudZiama.

24. Pasibaigus sutarties terminui ar pilnai suteikus paslaugas prie$ sutarties pasibaigimo
terming, treCiyjy Saliy prieigos prie TIS turi biiti nedelsiant sustabdytos ir (ar) panaikintos.

VI SKYRIUS
SUTARCIU SUDARYMO REIKALAVIMAI

25. Organizacijos darbuotojai, jgyvendindami organizacijos sutar¢iy sudarymo ir treciyjy
Saliy valdymo procesus, privalo uztikrinti, kad perkant TIS ar kibernetinio saugumo valdymo
paslaugas ir (ar) produktus biity derinamos sutarties sglygos su organizacijos kibernetinio saugumo
vadovu ar saugos jgaliotiniu, siekiant jtraukti kibernetinio saugumo reikalavimus.

26. Organizacijos sutartyse su treciosiomis Salimis (tiekéjais, jskaitant subtiekéjus), kiek
tai susije su teikiamomis paslaugomis ir (ar) produktais, turi numatyti:

26.1. treciosios Salies atitikt] Kibernetinio saugumo reikalavimy apraso reikalavimams;

26.2. treCiosios Salies personalui reikalingus jgtdzius, mokymus, sertifikatus,
kvalifikacija;
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26.3. treciosios Salies pareigg ne reCiau kaip karta per metus arba jvykus esminiams
treciosios Salies organizaciniams ar kitiems reikSmingiems pokyciams, taip pat jvykus dideliam
kibernetiniam incidentui atlikti TIS kibernetinio saugumo rizikos vertinimg (toliau — Rizikos
vertinimas), parengti ir organizacijos atsakingiems darbuotojams pateikti rizikos vertinimo ataskaita
ir riziky valdymo plana;

26.4. treciosios Salies pareigg pranesti organizacijai apie visus didelius ir kitus incidentus,
susijusius su organizacijos TIS, kai tik trecioji Salis suzino apie incidenta, ir neatlygintinai pateikti
organizacijai kibernetinio incidento tyrimo ataskaita pagal Kibernetiniy incidenty valdymo tvarka;

26.5. teis¢ organizacijai arba jo jgaliotiems paslaugy teikéjams atlikti treCiosios Salies
Kibernetinio saugumo reikalavimy apraSo auditg (jskaitant neplaninj) ir treciosios Salies pareiga
neatlygintinai sudaryti salygas tokiam auditui atlikti sutarties vykdymo laikotarpiu ar jvykus
dideliam incidentui;

26.6. treciosios Salies pareigg uztikrinti spragy, kelianciy rizikg TIS, valdyma;

26.7. treciosios Salies konfidencialumo ir duomeny neatskleidimo jsipareigojimus pagal
Turto valdymo tvarka;

26.8. treCiajai Saliai tatkomg SLA;

26.9. apibrézti treciosios Salies prieigos (loginés ir fizinés) prie TIS lygius ir salygas pagal
Sios Tvarkos V skyriy;

26.10. numatyti reikalavimus, keliamus treciosios Salies patalpoms, jrangai, TIS priezitirai,
informacijos perdavimui tinklais;

26.11. numatyti treciosios Salies ir organizacijos teises ir pareigas.

27. Organizacijos su interneto paslaugos, jei duomeny perdavimo paslauga yra esming
paslaugai teikti, teikéju turi buiti sudares sutartj (-is), kurioje (-iose) biity numatyta:

27.1. reagavimas j kibernetinius incidentus jprastomis darbo valandomis;

27.2. reagavimas j kibernetinius incidentus po darbo valandy;

27.3. nepertraukiamas interneto paslaugos teikimas: 24 valandas per para, 7 dienas per
savaite;

27.4. paslaugos sutrikimy registravimas: 24 valandas per parg, 7 dienas per savaitg;

27.5. apsaugos nuo TIS trikdymo taikymas (angl. Denial of Service, DoS).

VII SKYRIUS
TRECIUJU SALIU SARASO VALDYMAS, TEIKIAMU PASLAUGU IR (AR) PRODUKTU
KOKYBES VALDYMAS

28. Organizacijos darbuotojai, atsakingi uz sutarties su treciosiomis Salimis jgyvendinima
pagal Treciyjy Saliy saraso forma (1 priedas) rengia ir nuolat atnaujina TreCiyjy Saliy sarasa,
kuriame pateikia informacija apie treciaja Salj, jos teikiamas paslaugas ir (ar) produktus, atsakingus
asmenis, apie sutartj ir joje numatytus pagrindinius SLA bei jvykusius incidentus. SaraSas gali buti
rengiamas bei saugomas skaitmeningje darbo aplinkoje (pvz., SharePoint Lists ar Excel) arba
uzpildant popiering forma, uZtikrinant jame pateikiamos informacijos prieinamuma ir sauguma.

29. Organizacijos darbuotojai, atsakingi uz sutarties su treciosiomis Salimis jgyvendinima,
turi vertinti uzfiksuotus treCiyjy Saliy SLA neatitikimus, susijusius su tre¢iyjy Saliy teikiamomis
paslaugomis ir (ar) produktais bei nutarti, ar Sie neatitikimai organizacijai yra priimtini. Nustacius,
kad treciyjy Saliy neatitikimai organizacijai yra nepriimtini, organizacijos darbuotojai, atsakingi uz



sutarties su tre¢iosiomis Salimis jgyvendinimag, turi inicijuoti sutartyje numatyty sankcijy taikyma ir
(ar) sutarties su trecigja Salimi nutraukimg.

30. Treciyjy Saliy sgraSas turi buiti perzifirimas ir atnaujinamas inicijuojant numatytus IT ir
kibernetinio saugumo reikalavimy pakeitimus naujoms sutartims ir pasikeitus sutartims arba kai
jvyksta reikSmingi pokyciai ar reikSmingi incidentai, susije¢ su treiosiomis Salimis.

VIII SKYRIUS
BAIGIAMOSIOS NUOSTATOS

31. Sutartyse dél paslaugy ir (ar) produkty pirkimo privaloma numatyti, kad Sios Tvarkos
reikalavimai yra neatsiejama sutarties dalis. Taip pat organizacija ir treCioji Salis gali susitarti dél
Sios Tvarkos reikalavimy taikymo papildomais susitarimais.

32. Tvarkos reikalavimai treCiajai Saliai galioja tol, kol galioja sutartis.

33. Jei kuri nors Sios Tvarkos nuostata pripazjstama negaliojancia dél prieStaravimo
imperatyvioms teisés akty nuostatoms, ji kei¢iama vadovaujantis sutartyje nustatyta tvarka.

34. Si Tvarka turi biiti perzifirima ir atnaujinama bent kartg per metus arba kai atsiranda
esminiai poky¢iai KT, kurie turi jtakos $iai Tvarkai. Uz Sios Tvarkos perziiir¢jimg ir atnaujinimg yra
atsakingas kibernetinio saugumo vadovas.
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